VON GREGOR HOWNE

Landkreis Diepholz -~ Aufgrund
der Energiekrise machen sich
Betrtligerfirmen die Angst der
Leute vor steigenden Strom-
preisen zunutze. Nun lebt ei-
ne alte Betrugsmasche wie-
der auf: Phishing-Anrufe, bei
denen Kriminelle versuchen,
Stromzahler-Daten zu erhal-
ten. Das berichtet der Ver-
braucher-Dienst (VBD). Der
Energieverwalter vertritt im
Einzugsgebiet des Landkrei-
ses Diepholz einige Tausend
Haushalte im Bereich Strom
und Gas.

~Wir haben jetzt von diver-
sen VBD-Kunden die Riick-
meldung bekommen, dass es
vermehrt zu Phishing-Anru-
fen gekommen ist*, schildert
VBD-Geschaftsfiihrer Christi-
an Eilers. Bei diesen warnt
ein angeblicher Ansprech-
partner fur Strom vor einer
Preiserhohung, die nur abge-
wendet werden konne, wenn
der Angerufene seine Zihler-
nummer angibt.

Ungewolite
Vertrage drohen

Bei den Anrufern handelt es
sich aber weder um Mitarbei-
ter des VBD, noch um Mitar-
beiter oder Beauftragte des ei-
genen  Energielieferanten.
~Weder die angezeigten Tele-
fonnummern (aktuell zum
Beispiel 02151/986958) noch
den vermeintlichen An-
sprechpartner gibt es wirk-
lich“, so Eilers. Hinter dem
Anrufer versteckten sich Call-
center mit Sitz im Ausland,
haufig in der Tirkei, die le-
diglich eine deutsche Tele-
fonvorwahl vorschalten.

Niemals sollte ein Angeru-
fener seine Strom- oder Gas-
zahlernummer am Telefon
durchgeben, mahnt der VBD.
Alleine mit dieser Informati-
on kénnten Betrliger unge-
wollte Energievertrige ab-
schlieRen, aus denen die Ver-
braucher anschlieRend nur
mit hohem Aufwand wieder
raus kommen.

VBD-Mitarbeiter und Mitar-
beiter von eigenen Lieferan-
ten kennen die Zihlernum-
mern der Kunden und fragen
nicht danach. ,Sollten VBD-
Mitarbeiter im Zuge eines
Zahlertauschs  Zahlernum-
mern abgleichen, dann ist
dem VBD immer die alte Zih-
lernummer und die VBD-
Kundennummer bekannt®,
so Eilers.

Betriigerische Anrufe

Der Verbraucherdienst warnt aktuell vor der Stromzahler-Masche

Energieverwalter vermehrt eine neue Telefonmasche der Betriiger melden.

Phishing - was ist das?

Einfach auflegen bei Phishing-Anrufen: Das empfiehlt der Verbraucher-Dienst VBD, dessen Kunden dem Haus- und
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Phishing ist der Versuch, unter falschen
Tatsachen an persénliche Informationen
zu gelangen. Das Bundesamt fur Sicher-
heit in der Informationstechnik (BSl)
schreibt, dass die Kreativitat von Phis-
hing-Betrligern schier grenzenlos ist
und es beinahe taglich neue Maschen
gibt. Oft knupften Betriiger an aktuelle
Ereignissen an, um ihre Ligen zu ver-
breiten. Auch die Aussicht auf einen Bo-
nus soll zur Preisgabe verlocken.

Angeblich wegen Datenschutz: Cyberkri-
minelle versenden unter falscher Flagge
des Internetzahlungsdienstleisters Pay-
Pal immer wieder Phishing-Mails.
Gewinnspiel fiihrt auf Phishing-Website:
~Markenturnschuhe gratis” — wer auf
Facebook einen solchen Post anklickt,
landet auf einer gefalschten Seite, die
dem Original sehr &hnlich sieht.

Ihre Daten sind veraltet: Als Bankkunde
werden Sie namentlich wegen angeb-

lich veralteter Daten angesprochen.
Kein deutsches Kreditinstitut wird Sie je-
mals per E-Mail zur Eingabe sensibler
Daten auffordern, so das BSI:
Dauerbrenner Sicherheitsiiberpriifung:
Auf Bankkunden haben es Phishing-Be-
triger seit jeher abgesehen.

E-Mail vom Onlinehandler: , Ihr Konto
wurde eingeschrankt!“ - mit dieser Bot-
schaft kursieren Phishing-E-Mails, die
scheinbar von Amazon stammen.

Ein weiteres Indiz, um Be-
triiger am Telefon zu erken-
nen: Hiufig sprechen die An-
rufer der Phishing-Callcenter
nur schlecht deutsch. ,Das
Anliegen klingt dann wie von
einem Zettel abgelesen, und
das ist es auch. Legen Sie so-
fort aufl, rat in dem Fall der
Geschiftsfiihrer.

Kaltakquise
ist verboten

Aullerdem wiirden die Anru-
fer von Phishing-Callcentern
schnell pampig, frech und

unhoflich, wenn Sie zu viele
Riickfragen stellen. ,Stellen
Sie daher gezielte Riickfra-
gen, wenn Sie nicht sicher
sind, ob es sich um einen ech-
ten Anruf von VBD oder Ih-
rem Versorger handelt®, so
Eilers weiter.

Wenn aus Versehen ein
Strom- oder Gasvertrag am
Telefon abgeschlossen wurde
beziehungsweise durch ei-
nem einen Phishing-Anruf
ein Vertrag untergeschoben
wurde, solle man sich umge-
hend an den Verbraucher-
Dienst wenden. ,Wir werden

dafiir sorgen, dass alles fiir
Sie riickabgewickelt wird*,
verspricht Eilers,

Der VBD habe seine Kun-
den bereits vor diesen Anru-
fen gewarnt und rund 20 Ant-
worten von betroffenen Kun-
den bekommen, die sich fiir
die Warnung bedankten. Dije
Dunkelziffer der Betroffenen
werde aber deutlich hoher
sein, spekuliert Eilers. Offen-
sichtlich werde groRflachig
das Telefonbuch abtelefo-
niert und weil jeder Strom zu
Hause hat, fiihlt sich auch je-
der zuniichst angesprochen,

Haufig kimen Betroffene
auf den VBD zu, die auf Tele-
fonanrufe reingefallen sind
mit Vertragen der Firma Max-
ximo, Voxenergie oder Mivol-
ta. Diese Unternehmen schei-
nen ausnahmslos tiber verbo-
tene Cold Calls (Kaltakquise)
Kunden zu gewinnen, so der
VBD. ,Im spiteren Verlauf
werden den Kunden dann er-
hebliche Preiserh6hungen
untergejubelt®, berichtet Ei-
lers. ,Hier haben wir bereits
unzdhlige  Verbraucherbe-
schwerden und Schlichtungs-
verfahren gefiihrt."



